2008年温州市计算机网络管理员职业技能大赛

技术文件

第一章　竞赛项目与内容
一、竞赛项目
本次竞赛为温州市计算机网络管理员职业技能大赛，参赛选手为全市范围内从事计算机网络管理的从业人员。本次比赛为个人项目，不设团体项目。
二、竞赛内容
竞赛内容包括理论知识、虚拟环境操作和应会实际操作三部分，三部分各单项总分为100分。比赛总成绩按理论知识竞赛成绩（占30%）、虚拟环境操作竞赛成绩（占20%）与应会实际操作竞赛成绩（占50%）的三项之和来最终确定比赛名次。
1．理论知识部分（比重30%）
理论知识竞赛采用闭卷笔试进行，时间为90分钟。试题类型包括单选题（占20％）、多选题（占20％）、判断题（占15％）、填空题（占20％）和简述题（占25％）五大部分。

2．虚拟环境操作部分（比重20%）
虚拟环境操作技能竞赛以软件来营造出一种虚拟的实验环境，其中包含了实验所需要的路由器、交换机、各种连接，在一小时内完成比赛。
3．应会实际操作部分（比重50%）
应会实际操作竞赛以现场网络设备调试、服务器配置等方式进行，参赛选手根据题目要求，利用赛场提供的工具和设备，在二小时内完成比赛。
应会实际操作竞赛具体项目包括小型企业局域网组建及网络互连（占50％）、网络服务器系统配置（占50％）。

	序号
	项目名称
	时间

（分钟）
	单项得分

（满分100）
	权重
	备注

	1
	理论
	理论知识
	90
	100
	30%
	

	2
	虚拟操作
	思科模拟器实现
	60
	100
	20%
	

	3
	操作

技能
	设备实现
	120
	100
	50%
	


第二章　竞赛技术纲要

一、职业道德

1．爱岗敬业，忠于职守；

2．努力钻研业务，刻苦学习，勤于思考，善于观察；
3．工作认真负责，严于律己，吃苦耐劳；
4．遵守操作规程，坚持安全生产；
5．着装整洁，爱护设备，保持工作环境的清洁有序，做到文明竞赛。
二、竞赛技术纲要制定的标准
高级网络管理员竞赛技术纲要的制定，是以《中华人民共和国计算机网络管理员国家职业标准》高级网络管理员（高级工）应具备的理论知识和实际操作技能要求为主要依据，并结合我市计算机网络应用的具体现状。
三、理论知识竞赛纲要

1．计算机网络技术基础知识

（1）计算机科学基本知识

计算机信息的表示与存储（原码、反码和补码的表示与转换方法）；二进制、十进制和十六进制的表示与转换方法；二进制数的运算方法；非数值信息的表示与存储；

（2）计算机系统基础知识

计算机结构及工作原理；计算机硬件系统的基本组成；计算机各组成部件的基本功能、性能参数及工作特性；计算机软件系统的分类、功能及其特点。
2．计算机网络知识

（1）数据通信基本知识

数据信号、信道的基本概念；数据通信的技术指标；数据通信系统的基本构成；模拟通信与数字通信的基本概念；模拟数据与数字信号调制编码方式的分类及原理；物理信道的连接方式；数据传输方式的分类及其特点；数据交换技术的分类、特点及原理；差错控制的分类及其常用编码技术的原理；流量控制的基本机制及其相关协议。
（2）计算机网络基本概念

计算机网络的概念、分类、构成、工作模式及拓扑结构；网络互连的概念、类型与层次；典型网络互联设备的工作原理及其相关技术；网络体系结构、网络协议、ISO/OSI参考模型及TCP/IP参考模型的概念；IP数据报的格式、IP地址、子网掩码和域名的概念；
（3）局域网技术基本知识

局域网的基本组成、参考模型及其协议、工作原理、拓扑结构及介质控制访问方式；局域网的设计原则和高速局域网的主要技术；VLAN的概念、特点、分类、结构、基本协议与划分方法；无线局域网的基本组成、工作原理、拓扑结构及其实现技术。
（4）广域网技术基本知识
常用广域网线缆基本知识、常用广域网接口基本知识、常见广域网的接入技术、常用广域网通信线路常见故障常识；广域网中的分组转发机制；子网划分和路由汇聚基本知识；常用路由选择协议的原理；虚拟专用VPN和网络地址转换NAT基本原理；

（5）网络综合布线基本知识

综合布线的定义、特点、分类及其构成；综合布线的主要标准及技术指标；综合布线各子系统设计的要求、方法和步骤；综合布线的主要问题及其解决方案；结构化布线系统的组成、原理及设计原则；网络传输介质的分类、特点、应用领域及制作测试方法；网络通信设备的分类、功能、特点及工作原理。

（6）网络安全基本知识

网络安全的基本概念及内容；常见计算机网络安全威胁；常用加密/解密的方法；防火墙基本原理及其配置方法；网络防病毒系统的功能和基本原理。

3．计算机网络设备的配置与维护

（1）网络设备安装与配置的基本知识

二层交换机、三层交换机、路由器的安装方法及注意事项；二层交换机、三层交换机的常用操作方法及其操作命令（端口、VLAN、网络协议、QoS/ACL、集中管理、STP、安全、组播协议及系统管理操作等）；路由器的基本操作和简单配置方法（VPN创建、备份线路的配置、寄存器配置、QoS配置基础、Debug调试）。

（2）网络管理的基本知识

网络管理的概念、功能；网络管理标准和网络管理模型、简单网络管理协议SNMP概述、MIB管理信息库；网络管理软件的种类、特点及使用方法。
4．计算机网络操作系统知识

（1）网络操作系统基本知识

网络操作系统的基本概念、分类、功能及特点；Windows/Unix/Linux网络操作系统的基本操作命令。

（2）网络应用服务器基本知识

DNS服务的基本原理及功能特点、Web服务的基本原理及功能特点、FTP服务的基本原理及功能特点、电子邮件服务的基本原理及功能特点、DHCP服务的基本原理及功能特点。

四、虚拟环境操作技能竞赛纲要

（一）技术要求
（1）掌握局域网的组网及网络互联技术，能根据已有拓扑结构图组建一个小型的局域网，并接入广域网；

（2）掌握当前主流网络设备（交换机/路由器）的型号和配置方法，能够辨认和识别各类网络设备的接口和主要技术参数；

（3）掌握计算机和网络设备的各类接口和线缆的连接方法；

（4）掌握网络设备配置方法(包括Console接口和Telnet远程登陆)，掌握网络设备配置文件的保存、导入和导出技能；

（5）熟知网络设备操作指令，根据相关要求完成操作。

（6）模拟器软件采用工大瑞普的Dynamips软件.

（二）竞赛项目要求
1．网络组建与网络互连

项目分值：100分

考核形式：模拟操作

考核要求：

（1）掌握各类网络接口的识别、连接

（2）掌握直连线、交叉线的制作，熟悉其不同适用场所

（3）掌握使用相应工具检测线路连通性

（4）掌握网络设备的基本操作和配置命令

（5）熟知不同网络协议在网络设备接口的加载和配置

（6）熟知网络交换机VLAN划分、互通命令和三层操作指令

（7）熟知网络路由器各项配置操作和指令

（8）掌握通过TFPT服务器完成网络设备配置文件的导入、导出

（9）掌握利用路由器的配置接入广域网

（10）利用策略路由配置、NAT配置及静态路由配置满足特定需求

（11）能利用三层交换机和路由器的ACL配置和IP-MAC-PORT绑定功能实现安全控制

五、实践操作技能竞赛纲要

（一）技术要求
（1）掌握局域网的组网及网络互联技术，能根据已有拓扑结构图组建一个小型的局域网，并接入广域网；

（2）掌握当前主流网络设备（交换机/路由器）的型号和配置方法，能够辨认和识别各类网络设备的接口和主要技术参数；

（3）掌握计算机和网络设备的各类接口和线缆的连接方法；

（4）掌握网络设备配置方法(包括Console接口和Telnet远程登陆)，掌握网络设备配置文件的保存、导入和导出技能；

（5）熟知网络设备操作指令，根据相关要求完成操作。

（6）掌握网络服务器操作系统(包括Window2003和Linux)的安装和配置；

（7）掌握Window2003/Linux平台各类服务器的架设与配置方法。

（二）竞赛项目要求
1．网络组建与网络互连

项目分值：50分

考核形式：实践操作

考核要求：

（1）掌握各类网络接口的识别、连接

（2）掌握直连线、交叉线的制作，熟悉其不同适用场所

（3）掌握使用相应工具检测线路连通性

（4）掌握网络设备的基本操作和配置命令

（5）熟知不同网络协议在网络设备接口的加载和配置

（6）熟知网络交换机VLAN划分、互通命令和三层操作指令

（7）熟知网络路由器各项配置操作和指令

（8）掌握通过TFPT服务器完成网络设备配置文件的导入、导出

（9）掌握利用路由器的配置接入广域网

（10）利用策略路由配置、NAT配置及静态路由配置满足特定需求

（11）能利用三层交换机和路由器的ACL配置和IP-MAC-PORT绑定功能实现安全控制

2．网络服务器的系统配置 

项目分值：50分

考核形式：实践操作

考核要求：

（1）掌握网络服务器操作系统的配置和优化

（2）掌握监控服务器性能及使用情况

（3）熟知Linux字符界面操作命令

（4）掌握服务器账户高级管理

（5）掌握文件系统备份和恢复

（6）掌握在Window2003/Linux操作系统平台上架设、配置WWW服务器

（7）掌握在Window2003/Linux操作系统平台上架设、配置FTP服务器

（8）掌握在Window2003/Linux操作系统平台上架设、配置Email邮件服务器

（9）掌握Window2003/Linux操作系统平台上架设、配置DNS域名服务器

（10）掌握Window2003/Linux操作系统平台上架设、配置DHCP动态地址分配服务器

五、竞赛时间

1、 理论知识的考试时间：90分钟

2、 虚拟环境操作技能的考试时间：60分钟

3、 操作技能的考试时间：120分钟，其中：
（1）网络组建与网络互连：60分钟
（2）网络服务器的系统配置：60分钟
六、参考资料和方案咨询

1、参考用书

（1）劳动和社会保障部教材办公室.高级网络管理员.北京：中国劳动社会保障出版社，2005.
（2）劳动和社会保障部教材办公室.计算机网络管理员.北京：中国劳动社会保障出版社，2005.

   （购书地点：温州市职业技能鉴定中心    市车站大道大诚商厦E幢9楼    电话-88320085）
2、方案咨询

 联 系 人：郑老师 
联系电话： 88302680
附 件：

高级网络管理员竞赛硬件配置和预装软件清单

一、硬件设备配置清单
（1）计算机配置：Intel 酷睿2双核/1GB DDR2/160G硬盘/17"LCD/百兆网卡/DVD光驱等，预装Window XP(中文版)、VMWare虚拟机软件、虚拟光驱软件和Office 2003(中文版)等常用软件（详见软件配置清单）。

（2）竞赛组委会提供所有安装用的ISO镜像文件，事先保存在计算机D盘，供选手自行安装。

（3）网络设备：三层交换机1台(型号：思科3550-24)、路由器2台（型号：思科2501）和UTP等配套线缆。

二、竞赛预装软件清单

（1）Windows XP Pro SP2 中文版（主机缺省安装操作系统）

（2）Windows Server 2003 R2中文版 SP2（Vmware虚拟机Windows服务器操作系统）

（3）Fedora 5（Vmware虚拟机Linux操作系统）

（4）Microsoft Office 2003中文版

（5）VMware Workstation 6.5

（6）PHP 5 + Apache 2.2 + MySQL 5（安装在Fedora 5的Vmware虚拟机中）

（7）RAR 3.71 (中文版)

（8）Tftpd32 v3.23 网络服务器

（9）Serv-U FTP Server v6.4 （汉化版）

（10）LeapFTP 2.7 FTP客户端

（11）DAEMON Tools 4.3 虚拟光驱软件

（12）天网防火墙个人版

（13）工大瑞普的Dynamips
三、选手自带工具

  压线钳1把，测线仪1台。
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